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АДМИНИСТРАЦИЯ НОВОБЕРЕЗАНСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ КОРЕНОВСКОГО РАЙОНА

РАСПОРЯЖЕНИЕ
от 23.09.2019








№ 114-р
посёлок Новоберезанский

Об утверждении заключения об оценке вреда субъектам 

персональных данных администрации 

Новоберезанского сельского поселения Кореновского района
В целях исполнения требований Федерального закона Российской Федерации от 27 июля 2006 года № 152-ФЗ «О персональных данных»:

1. Утвердить заключение об оценке вреда субъектам персональных данных администрации Новоберезанского сельского поселения Кореновского района (прилагается).

2. Контроль за выполнением настоящего распоряжения оставляю за собой.
3. Распоряжение вступает в силу со дня его подписания.
Глава

Новоберезанского сельского поселения

Кореновский район






   П.С. Тыртычный

ПРИЛОЖЕНИЕ 

УТВЕРЖДЕН

распоряжением администрации

                                                                      Новоберезанского сельского поселения

Кореновского района

от ______________ года № ______
ЗАКЛЮЧЕНИЕ
об оценке вреда субъектам персональных данных администрации Новоберезанского сельского поселения Кореновского района
	1. Аннотация
 
В соответствии со статьей 18.1 Федерального закона № 152-ФЗ «О персональных данных», оператор обязан принимать меры по обеспечению выполнения обязанностей, предусмотренных данным законом. К таким мерам, согласно пункта 5 части 1 статьи 18.1, так же относятся мероприятия, направленные на оценку вреда, который может быть причинен субъектам персональных данных администрации Новоберезанского сельского поселения Кореновского района (далее – Администрация) в случае нарушения Федерального закона «О персональных данных» (далее – Закон), соотношение указанного вреда и принимаемых оператором мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных». На основании части 4 статьи 18.1 Закона оператор обязан предоставить документы, подтверждающие выполнение мероприятий по оценке вреда, по запросу органа по защите прав субъектов персональных данных, которым является Роскомнадзор.

Данный документ содержит оригинальное исследование в области защиты персональных данных, направленное на выявление степени возможного ущерба субъектам персональных данных и оператору персональных данных Администрации в случае реализации угроз безопасности персональных данных, обрабатываемых в информационных системах персональных данных Администрации.

Заключение содержит численные характеристики ущерба, взятые из открытых источников и основанные на судебных прецедентах, однако детальный анализ размера возможного ущерба затруднен в связи с отсутствием единой базы инцидентов информационной безопасности и нормативных документов Правительства РФ, ФСБ России, ФСТЭК России по оценке вреда субъектам персональных данных.

В документе представлен расчет максимального вреда оператору и субъектам персональных данных (далее – субъект ПДн) и делается вывод о соотношении указанного вреда и принимаемых оператором мер по обеспечению безопасности персональных данных.
 

	2. Оценка вреда субъекту персональных данных

В соответствие с частью 2 статьи 24 Федерального закона № 152-ФЗ «О персональных данных», субъект ПДн имеет право взыскать с оператора моральный вред независимо от возмещения имущественного вреда и понесенных субъектом ПДн убытков.

В соответствии с категориями обрабатываемых персональных данных, установленными Требованиями к защите персональных данных при их обработке в информационных системах персональных данных, принята следующая классификация степени вреда:
 


	Категория ПДн
	Качественная оценка вреда
	Вероятная сумма вреда
(тыс. рублей)

	1
	2
	3

	персональные данные, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных и философских убеждений, состояния здоровья, интимной жизни
	значительные негативные последствия для субъекта ПДн
	50,0

	биометрические персональные данные, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность и которые используются оператором для установления личности субъекта персональных данных
	негативные последствия средней тяжести
	25,0

	общедоступные персональные данные
	без негативных последствий
	 0,0

	иные категории персональных данных
	негативные последствия средней тяжести
	25,0

	Таким образом, общий возможный вред субъектам персональных данных может составить:
	

	Наименование 
ИСПДн
	Класс
	Общее количество субъектов
	Вероятность вреда
	Общий вред с учетом вероятности вреда
(рублей)

	«Возражения, отзывы, иски»
	ИСПДн-И
	30
	0,1
	75 000,00

	«Федеральная нотариальная палата»
	ИСПДн-И
	100
	0,1
	250 000,00

	«Ответы на обращения»
	ИСПДн-И
	50
	0,1
	125 000,00

	«Постановления администрации»
	ИСПДн-И
	50
	0,1
	125 000,00 

	«Реестр муниципальных служащих в администрации»
	ИСПДн-И
	6
	0,1
	15 000,00

	«Контрактная работа"
	ИСПДн-И
	60
	0,1
	150 000,00 

	«Задолженность по налогам и платежам»
	ИСПДн-И
	130
	0,1
	325 000,00 

	«Дислокация о деятельности хозяйствующих субъектов»
	ИСПДн-И
	130
	0,1
	325 000,00

	«Списки на медицинский осмотр»
	ИСПДн-И
	6
	0,1
	15 000,00

	«Похозяйственный учет»
	ИСПДн-И
	4200
	0,1
	10 500 000,00

	 

3. Возможный вред субъекту персональных данных по типам угроз

 

Все возможные угрозы персональным данным можно разбить на следующие категории:

	Нарушения заданных характеристики безопасности персональных данных
	Вред субъекту персональных данных

	1
	2

	Нарушение конфиденциальности:
   распространение персональных данных;
   утечка персональных данных;
   предоставление персональных данных третьему лицу в нарушение интересов субъекта персональных данных
	максимальный вред субъекту персональных данных

	Нарушение целостности:
  обработка неправильных либо неполных персональных данных;
несанкционированное уничтожение персональных данных
	половина от максимально возможного ущерба

	Нарушение доступности:
  несанкционированное блокирование персональных данных;
  неправомерный отказ в доступе к своим персональным данным
	незначительный вред субъекту персональных данных

	

	4. Оценка затрат оператора на ликвидацию последствий нарушений заданных характеристик безопасности

 

Для определения оптимального состава мер по обеспечению безопасности персональных данных, необходимо оценить ущерб оператору, который помимо затрат на компенсацию морального ущерба субъектам персональных данных будет складываться из:

затрат на уведомление субъектов;

штрафов;

затрат на контроль эффективности системы защиты;

компенсации ущерба репутации Администрации.

 

	4.1. Уведомление субъектов

 

В соответствие с частью 3 статьи 21 № 152-ФЗ «О персональных данных», оператор обязан уведомить субъекта персональных данных о неправомерной обработке его ПДн в трехдневный срок.

Затраты на уведомление составят:

	Перечень мероприятий
	Средние затраты оператора на уведомление одного субъекта
(рублей)

	1
	2

	Составить и распечатать уведомление на каждого субъекта
	 15,0

	Отослать уведомление заказным письмом
	100,0

	Срочное уведомление субъекта по телефону
	 35,0

	Общие затраты на уведомление субъектов персональных данных Администрации могут составить:

	Наименование ИСПДн
	Общее количество субъектов
	Сумма затрат на уведомление субъектов (рублей)

	«Возражения, отзывы, иски»
	30
	4500

	«Федеральная нотариальная палата»
	100
	15000

	«Ответы на обращения»
	50
	7500

	«Постановления администрации»
	50
	7500

	«Реестр муниципальных служащих в администрации»
	6
	900

	«Контрактная работа»
	60
	9000

	«Задолженность по налогам и платежам»
	130
	19500

	«Дислокация о деятельности хозяйствующих субъектов»
	130
	19500

	«Списки на медицинский осмотр»
	6
	900

	«Похозяйственный учет»
	4200
	630000

	
	

	4.2. Штрафы

 

В случае распространения персональных данных субъекта персональных данных, штрафы могут составить:

статья 13.11 КоАП «Нарушение установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных)» – до 75 000 рублей

статья 137 УК РФ «Нарушение неприкосновенности частной жизни» – до 300 000 рублей
 

	4.3. Контроль эффективности системы защиты

 

В случае компрометации системы безопасности персональных данных, оператору с привлечением организации лицензиата ФСТЭК России необходимо выполнить перечень мероприятий по контролю эффективности системы защиты, который включает в себя:

анализ и оценку исходных данных и документации по защите информации на объекте информатизации;

проверку состава технических средств, средств защиты информации, их состояния, взаимного размещения технических средств объекта информатизации;

изучение технологического процесса обработки и хранения информации, анализ информационных потоков на объекте информатизации;

проверку состояния организации работ и выполнения организационно-технических требований по защите информации на объекте информатизации;

испытания технических и программных средств защиты информации объекта информатизации (по соответствующим методикам);

контроль эффективности защиты информации от НСД;

анализ результатов работы комиссии и выдачу заключения.

Затраты проведение указанных работ определяются при привлечении организации лицензиата ФСТЭК России.
 

	4.4. Ущерб репутации

 

Ущерб репутации Администрации может привести к значительным негативным последствиям.

 

	5. Общие затраты на ликвидацию последствий нарушений заданных характеристик безопасности персональных данных

	
Общие затраты на ликвидацию последствий нарушений заданных характеристик безопасности персональных данных в Администрации приведены в таблице ниже.


Таблица 1. Общие затраты на ликвидацию последствий нарушений заданных характеристик безопасности персональных данных

	ИСПДн
	Затраты (рублей)

	«Возражения, отзывы, иски»
	Вред субъектам от нарушения
	

	
	Конфиденциальности ПДн
	75000 

	
	целостности ПДн
	37500

	
	доступности ПДн
	Не оценивается

	
	Уведомление субъектов о неправомерной обработке
	4500

	
	Штраф по статье 13.11 КоАП
	75000

	
	Общий ущерб по ИСПДн
	192000

	«Федеральная нотариальная палата»
	Вред субъектам от нарушения
	

	
	Конфиденциальности ПДн
	250000

	
	целостности ПДн
	125000

	
	доступности ПДн
	Не оценивается

	
	Уведомление субъектов о неправомерной обработке
	15000

	
	Штраф по статье 13.11 КоАП
	75000

	
	Общий ущерб по ИСПДн
	465000

	«Ответы на обращения»
	Вред субъектам от нарушения
	

	
	Конфиденциальности ПДн
	125000

	
	целостности ПДн
	62500

	
	доступности ПДн
	Не оценивается

	
	Уведомление субъектов о неправомерной обработке
	7500

	
	Штраф по статье 13.11 КоАП
	75000

	
	Общий ущерб по ИСПДн
	270000

	«Постановления администрации»
	Вред субъектам от нарушения
	

	
	Конфиденциальности ПДн
	125000

	
	целостности ПДн
	62500

	
	доступности ПДн
	Не оценивается

	
	Уведомление субъектов о неправомерной обработке
	7500

	
	Штраф по статье 13.11 КоАП
	75000

	
	Общий ущерб по ИСПДн
	270000

	«Реестр муниципальных служащих в администрации»
	Вред субъектам от нарушения
	

	
	Конфиденциальности ПДн
	15000

	
	целостности ПДн
	7500

	
	доступности ПДн
	Не оценивается

	
	Уведомление субъектов о неправомерной обработке
	900

	
	Штраф по статье 13.11 КоАП
	75000

	
	Общий ущерб по ИСПДн
	98400

	«Контрактная работа»
	Вред субъектам от нарушения
	

	
	Конфиденциальности ПДн
	150000

	
	целостности ПДн
	75000

	
	доступности ПДн
	Не оценивается

	
	Уведомление субъектов о неправомерной обработке
	9000

	
	Штраф по статье 13.11 КоАП
	75000

	
	Общий ущерб по ИСПДн
	309000

	«Задолженность по налогам и платежам»
	Вред субъектам от нарушения
	

	
	Конфиденциальности ПДн
	325000

	
	целостности ПДн
	162500

	
	доступности ПДн
	Не оценивается

	
	Уведомление субъектов о неправомерной обработке
	19500

	
	Штраф по статье 13.11 КоАП
	75000

	
	Общий ущерб по ИСПДн
	582000

	«Дислокация о деятельности хозяйствующих субъектов»
	Вред субъектам от нарушения
	

	
	Конфиденциальности ПДн
	325000

	
	целостности ПДн
	162500

	
	доступности ПДн
	Не оценивается

	
	Уведомление субъектов о неправомерной обработке
	19500

	
	Штраф по статье 13.11 КоАП
	75000

	
	Общий ущерб по ИСПДн
	582000

	«Списки на медицинский осмотр»
	Вред субъектам от нарушения
	

	
	Конфиденциальности ПДн
	15000

	
	целостности ПДн
	7500

	
	доступности ПДн
	Не оценивается

	
	Уведомление субъектов о неправомерной обработке
	900

	
	Штраф по статье 13.11 КоАП
	75000

	
	Общий ущерб по ИСПДн
	98400

	«Похозяйственный учет»
	Вред субъектам от нарушения
	

	
	Конфиденциальности ПДн
	10500000

	
	целостности ПДн
	5250000

	
	доступности ПДн
	Не оценивается

	
	Уведомление субъектов о неправомерной обработке
	630000

	
	Штраф по статье 13.11 КоАП
	75000

	
	Общий ущерб по ИСПДн
	16455000

	Итоговый ущерб без учета затрат на проведение контроля эффективности и ущерба репутации
	19321800

	
	
	

	6. Меры по защите персональных данных

В Администрации выполняется комплекс организационных и технических мер:

	оценка вреда, который может быть причинен субъектам персональных данных в случае нарушения закона «О персональных данных», соотношение указанного вреда и принимаемых защитных мер;

	осуществление внутреннего контроля и (или) аудита соответствия обработки персональных данных закону «О персональных данных» и внутренним документам Администрации по вопросам обработки персональных данных;

	ознакомление работников, осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, политикой Администрации в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных, и (или) обучение указанных работников;

	издание политики Администрации в отношении обработки персональных данных, локальных актов по вопросам обработки персональных данных;

	учет машинных носителей персональных данных;

	восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

	назначение Ответственного за организацию обработки персональных данных;

	определение угроз безопасности персональных данных при их обработке в информационных системах персональных данных;

	оценка эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

	установление правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных;

	обнаружение фактов несанкционированного доступа к персональным данным и принятием мер;

	контроль за принимаемыми мерами по обеспечению безопасности персональных данных и уровня защищенности информационных систем персональных данных.

	

	7. Вывод

Принимаемые меры позволяют обеспечить адекватный уровень защиты персональных данных субъектов в ИСПДн Администрации и полностью соответствуют требованиям законодательства РФ в области защиты персональных данных.

Остаточные риски после реализации комплекса мер по созданию и поддержанию системы информационной безопасности Администрации признаются приемлемыми.




Глава 
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Новоберезанского сельского поселения Кореновского района»

Проект подготовлен и внесен:

Начальник общего отдела:

администрации Новоберезанского сельского

поселения Кореновского района                                                            В.Ю. Зленко

Проект согласован:

Ведущий специалист общего отдела

администрации Новоберезанского сельского

поселения Кореновского района                                                      И.А. Вознякова

Ведущий специалист общего отдела

администрации Новоберезанского сельского

поселения Кореновского района                                                      А.А. Нарижный

